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Abstract　Humansocietyiswitnessingawaveofartificialintelligence(AI)drivenbydeeplearning
techniques,bringingatechnologicalrevolutionforhumanproductionandlife．Insomespecificfields,

AIhasachievedorevensurpassedhumanＧlevelperformance．However,mostprevious machine
learningtheorieshavenotconsideredtheopenandevenadversarialenvironments,andthesecurityand
privacyissuesare graduallyrising．Besidesofinsecurecodeimplementations,biased models,

adversarialexamples,sensorspoofingcanalsoleadtosecurityriskswhicharehardtobediscovered
bytraditionalsecurityanalysistools．ThispaperreviewspreviousworksonAIsystemsecurityand
privacy,revealingpotentialsecurityandprivacyrisks．Firstly,weintroduceathreatmodelofAI
systems,includingattacksurfaces,attackcapabilitiesandattackgoals．Secondly,weanalyzesecurity
risksandcountermeasuresintermsoffourcriticalcomponentsinAIsystems:datainput(sensor),

datapreprocessing,machinelearningmodelandoutput．Finally,wediscussfutureresearchtrendson
thesecurityofAIsystems．Theaimofthispaperistoarisetheattentionofthecomputersecurity



societyandtheAIsocietyonsecurityandprivacyofAIsystems,andsothattheycanworktogether
tounlockAI􀆳spotentialtobuildabrightfuture．

Keywords　intelligentsystemsecurity;systemsecurity;dataprocessing;artificialintelligence(AI);

deeplearning

摘　要　人类正在经历着由深度学习技术推动的人工智能浪潮,它为人类生产和生活带来了巨大的技术

革新．在某些特定领域中,人工智能已经表现出达到甚至超越人类的工作能力．然而,以往的机器学习理

论大多没有考虑开放甚至对抗的系统运行环境,人工智能系统的安全和隐私问题正逐渐暴露出来．通过

回顾人工智能系统安全方面的相关研究工作,揭示人工智能系统中潜藏的安全与隐私风险．首先介绍了

包含攻击面、攻击能力和攻击目标的安全威胁模型．从人工智能系统的４个关键环节———数据输入(传

感器)、数据预处理、机器学习模型和输出,分析了相应的安全隐私风险及对策．讨论了未来在人工智能

系统安全研究方面的发展趋势．
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　　近年来人工智能技术,尤其是深度学习理论方

法,取得了重大突破．在计算机视觉[１]、语音识别[２Ｇ３]、
自然语言处理[４]、棋牌博弈[５]等多类任务上,人工智

能技术的判断准确水平和决策能力已经追平甚至超

越人类．人工智能技术已经“走出实验室,跨入工业

界”[６],迅速触及到人类生产和生活的方方面面．与
此同时,人工智能技术开发日趋大众化．Caffe[７],

Tensorflow[８],Torch[９],MXNet[１０],PaddlePaddle[１１]

等开源深度学习框架提供了丰富的高级模块化函数

支持,大大降低了应用的开发难度;腾讯[１２]、阿里

云[１３]、百度[１４]、谷歌[１５]、微软[１６]、亚马逊[１７]、IBM[１８]

等厂商也都提供了人工智能服务,涵盖图像识别、语
音识别、自动机器学习等多个方面．通过调用API接

口,开发者可以实现高性能的人工智能应用．得益于

理论与工具的发展,人工智能系统正大范围地部署．
然而,随着各类人工智能应用的出现和发展,其

中的安全隐患也逐渐暴露出来．２０１８年３月发生在

美国亚利桑那州的优步无人车事故中,事发时处于

自动驾驶模式的无人车并没有检测到前方行人,驾
驶员 也 未 及 时 进 行 干 预,最 终 致 使 行 人 被 撞 身

亡[１９]．微软于２０１６年上线的社交机器人 Tay,在一

天之内受到用户的不良诱导逐渐学习成为一位种族

主义者,迫使微软将该机器人紧急下线[２０]．在包括

自动驾驶[２１Ｇ２２]、恶意软件检测[２３]、视频安防[２４]等在

内的安全敏感领域,需对人工智能系统安全性和稳

定性提出更高的要求．除了安全问题之外,隐私问题

同样也受到人工智能服务提供商和用户的关注．由
于机器模型的训练需要依赖大量的训练数据和计算

资源,模型隐私与知识产权保护成为服务提供商最

为关心的问题之一．而对用户而言,他们则更关注其

个人信息作为训练数据是否会被泄露,如何才能确

保个人敏感信息不被第三方窃取．
目前,人工智能系统与人类生产生活关系日益

紧密,其安全问题越来越受到社会重视．国务院于

２０１７年发布的«新一代人工智能发展规划»中明确

指出:“在大力发展人工智能的同时,必须高度重视

可能带来的安全风险挑战,加强前瞻预防与约束引

导,最大限度降低风险,确保人工智能安全、可靠、可
控发展”[２５]．遗憾的是,以往的人工智能理论大多基

于一种“好人假设”,较少考虑到在开放甚至是对抗

环境下的机器学习安全与隐私问题．
从上述问题出发,本文结合当前人工智能系统

安全领域的相关研究工作,系统地分析和归纳了人

工智能系统中可能存在的安全与隐私风险及现有的

应对方法,并对未来的发展趋势进行了展望,以期引

起相关研究者的关注并提供指导．

１　人工智能系统安全风险模型

对于系统进行安全风险分析,首先需要建立安

全风险模型．对此,本节首先对人工智能系统中潜在

的攻击面进行简要分析,并从攻击能力和攻击目标

２个角度建立攻击者模型．
１．１　人工智能系统攻击面

人工智能系统的应用场合和作用功能多样,例
如无人驾驶、声音识别、机器翻译等,核心部分主要
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包括数据和模型．如图１所示,根据数据流向,人工

智能系统主要包含了４个关键环节[２６]:

１)输入环节．人工智能系统通过传感器(摄像

头、麦克风、激光雷达、GPS等)获取外部环境数据,
或者通过直接读取文件获取数据．

２)数据预处理环节．输入的原始数据需要经过

格式转换、尺度变换、数据压缩等预处理工作,以满

足机器学习模型输入格式要求,同时降低数据量以

保证系统工作的实时性．
３)机器学习模型．机器学习模型是人工智能系

统的核心,即“大脑”,主要包括训练和测试２个阶

段．在训练阶段,机器学习模型利用预处理过的训练

数据对模型参数进行调节,以提升对于特定任务的

工作性能(通常用准确率、召回率等指标衡量)．对于

强化学习(reinforcementlearning),还存在模型与

环境的动态交互过程．当训练完成时,机器学习模型

就进入了测试阶段．训练好的模型将根据输入提供

相应的输出结果．
４)输出环节．人工智能系统会以标签、置信度

等多种形式给予输出,为后续的分类、决策等任务提

供支持．
由于人工智能系统所处环境的开放性,输入、输

出２个环节会直接暴露在攻击威胁环境中．在后续

的介绍中将会看到,即使在预处理环节或机器学习

模型被隐藏的情况下,攻击者仍然可以通过发送轮

询样本的方式对系统内部结构进行推测并发动攻击．

Fig．１　Thebasicframeworkofartificialintelligencesystems
图１　人工智能系统基本框架[２６]

１．２　攻击能力

在攻击者的攻击能力模型中,一般需要考虑

２个要素:攻击者掌握的情报以及攻击者能够采取

的攻击手段．
１)依据攻击者掌握的情报,攻击可以分为:

① 白盒攻击(whiteＧboxattack)．攻击者了解目

标系统的详细信息,如数据预处理方法、模型结构、
模型参数,某些情况下攻击者还能够掌握部分或全

部的训练数据信息．在白盒攻击模型中,攻击者能够

更容易地发现可攻击环节并设计相应的攻击策略．
② 黑盒攻击(blackＧboxattack)．系统对于攻击

者而言并不透明,关键细节都被隐藏,攻击者仅能够

接触输入和输出环节．在黑盒攻击模型中,攻击者可

以通过构造并发送输入样本,并根据相应的输出信

息来对系统的某些特性进行推理．
２)依据攻击者能够采取的干扰手段,攻击被

分为:

① 训练阶段攻击(attackinthetrainingstage)．
攻击者可以干扰系统的训练阶段,主要方式包括对

训练数据进行修改以及对环境施加影响(强化学习)．
② 推断阶段攻击(attackintheinferencestage)．

攻击者仅能接触到训练完成之后的系统．该假设在

真实场景中更为多见．
１．３　攻击目标

攻击目标是指攻击者希望借助攻击所能达到的

攻击效果．根据信息安全的 CIA 三要素,针对人工

智能系统的攻击目标主要可以分为３类:

１)保密性(confidentiality)攻击．攻击者期望从

人工智能系统中盗取训练数据、模型参数等保密信

息,破坏数据和模型隐私．
２)完整性(integrity)攻击．攻击者期望能够影

响系统输出,使其偏离预期．例如通过欺骗、篡改等

攻击手段使得系统错误地接受假类样本,即错误接

受(falseacceptance)．
３)可用性(availability)攻击．攻击者期望降低

系统的工作性能(如准确率)或者服务质量(如响应

速度),甚至导致系统拒绝服务．
而根据攻击者的攻击效果,攻击目标又被划分为

１)目标攻击(targetedattack)．攻击者限定攻击

范围和攻击效果,如诱导机器学习模型误分类到特

定结果;

２)无目标∕无差别攻击(untargeted∕indiscrimiＧ
nateattack)．攻击者的攻击目标更为宽泛,攻击目的

可能是造成更大的攻击影响,或者仅使得模型犯错

而不限定欺骗结果．
本文将基于所建立的安全风险模型来审视人工

智能系统在输入环节、数据预处理环节、机器学习模

型以及输出环节４个核心模块,以及系统实现与运

行中所面临的安全风险,并结合相关研究工作进行

阐述和讨论．
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２　输入环节安全风险及对策

人工智能系统依靠传感器(如摄像头、麦克风

等)或数据文件输入(文件上传)获取信息,并通过数

据预处理环节,依据模型输入要求将采集到的原始

数据进行格式、大小等属性的调整．一旦攻击者借助

某种方式对输入环节进行了干扰,就能够从源头上

对系统发动攻击．传感器欺骗攻击即为一种典型的

针对输入环节的缺陷利用．
１)传感器欺骗．传感器欺骗是指攻击者针对传

感器的工作特性,恶意构造相应的攻击样本并输送

至传感器,造成人类和传感器对数据的感知差异,从
而达成欺骗效果．该问题被认为是对配备有传感器

的设备的最关键威胁之一,受到研究者的广泛关注．
Shin等人调查并将传感器欺骗攻击[２７]分为３类:常
规信道攻击(重放攻击)、传输信道攻击和侧信道攻

击．传感器欺骗一个典型的例子是“无声”语音命令

攻击．该类攻击借助人类听觉系统难以察觉的声音

信号对语音识别系统开展攻击[２８Ｇ２９]．对现代电子设

备中普遍使用的非线性麦克风硬件而言,其可录制

范围上限为２４kHz,超越了人类对２０kHz可识别声

音频率的上限．攻击者可以在麦克风超出人类听觉

的接收频率范围内发送声音信号,从而使得设备能

够感知而不被听众察觉．由于其不可闻性,该类攻击

方法攻击效果更强．Zhang等人提出的“海豚音攻

击”通过生成超声频段的语音控制信号实现了对语

音系统的“无声”控制[２８]．Dean等人证明[３０Ｇ３１],当声

频成分接近陀螺仪传感质量的共振频率时,MEMS
陀螺仪容易受到高功率高频声噪声的影响．攻击者

可以借此干扰无人机等智能设备的环境感知能力,
致使设备瘫痪．但是上述攻击假设攻击源可以在物

理上靠近目标设备,难以实现远程攻击．
２)应对措施．对于传感器欺骗攻击,可以采取

传感器增强(忽略相应的攻击频段)、输入滤波等措

施[２８]来检测破坏恶意构造的攻击信息,实现对系统

输入环节的安全增强．

３　数据预处理环节安全风险及对策

信息预处理环节是信息处理系统中的必备环

节,其作用是将输入数据转换为后续模型输入所要

求的特定形式．最近的研究表明,在数据的转换过程

中也存在安全风险．

１)重采样攻击．信息预处理环节的作用通常是

为了将输入数据转换为模型输入要求的特定形式．
数据重采样就是一种常见的数据预处理操作,其目

的为:一是改变数据信息格式以满足输入要求,如当

前主流视觉深度学习模型输入大小固定,需要对输

入图片进行缩放操作;二是信息压缩,提升信息系统

处理效率．这一过程会造成数据信息发生变化,成为

一个潜在的攻击面．Xiao等人提出了针对图像预处

理环节的欺骗攻击[３２],该方法是一种针对插值算法

的逆向攻击方法,当攻击图片被图像识别系统缩放

后,被隐藏图片得以显现．与经典的对抗样本攻击方

法不同,该方法针对的是图像预处理环节,理论上与

图像识别模型无关,并且该方法可以实现源 目标攻

击(sourceＧtoＧtargetattack)．此外,该工作还显示,即
使识别系统部署在云端,攻击者仍然可以通过轮询

的方式对重采样过程进行推测和还原,进而发动重

采样攻击．
２)应对措施．针对重采样攻击,可以采取对输

入预处理引入随机化或者重采样质量监测方法来增

大攻击难度[３２]．

４　机器学习模型中的安全风险及对策

机器学习模型是人工智能系统进行感知和决

策的核心部分,其应用过程主要包含训练和预测

２个重要阶段．关于机器学习模型的安全问题,Dalvi
等人于２００４年最早提出了对抗分类(adversarial
classification)的概念[３３],Lowd等人于２００５年进一

步提出了对抗学习(adversariallearning)的概念[３４]．
Huang等人则对抗机器学习提出了更为具体和系

统的分类方式[３５]．目前,机器学习模型安全问题可

以主要分为３类:

１)诱导攻击(causativeattack)．攻击者借助向

训练数据加入毒化数据等手段,影响模型训练过程,
进而干扰模型的工作效果．

２)逃逸攻击(evasionattack)．攻击者在正常样

本基础上人为地构造异常输入样本,致使模型在分

类或决策时出现错误,达到规避检测的攻击效果．
３)探索攻击(exploratoryattack)．攻击者试图

推断机器学习模型是如何工作的,包括对模型边界

的预测、训练数据的推测等．
从保密性角度考虑,一般人工智能系统需要考

虑２个要素———数据与模型．人工智能服务提供商
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需要投入资金和时间收集数据,设计、训练和改进模

型,同时需要对用户负责,保证数据不被泄露．然而,
已有研究证明存在模型逆向攻击(modelinversion
attack)———可以根据系统输出推测输入特征,还原

敏感信息[３６Ｇ３７],以及模型萃取攻击(modelextraction
attack)———通过发送轮询数据推测模型参数并尝试

还原出功能相近的替身模型(substitutionmodel)[３８],
二者会分别侵犯数据隐私和模型隐私．
４．１　数据投毒

数据投毒是指攻击者通过修改训练数据内容和

分布,来影响模型的训练结果．例如 Yang等人展示

了攻击者通过对推荐系统注入构造的虚假关联数

据,污染训练数据集,实现对推荐系统反馈结果的人

为干预[３９]．实验表明:通过对共同访问(coＧvisitation)
推荐系统进行数据投毒,可以对 YouTube,eBay,

Amazon,Yelp,LinkedIn等 Web推荐系统功能产

生干扰．MunñozＧGonz􀅡lez等人提出了基于反向梯

度优化的攻击方法,针对包含深度学习模型等在内

的一系列基于梯度方法训练的模型,都可以实现数

据投毒效果[４０]．
应对措施．针对投毒攻击的防御,一般考虑污染

数据和正常数据分布差异,方法主要包括鲁棒性机

器学习[４１]以及数据清洗[４２]．
４．２　模型后门

模型后门(backdoor)是指通过训练得到的、深
度神经网络中的隐藏模式．当且仅当输入为触发样

本(trigger)时,模型才会产生特定的隐藏行为;否
则,模 型 工 作 表 现 保 持 正 常．Gu 等 人 提 出 了

BadNets,通过数据投毒方式来注入后门数据集[４３]．
针对 MNIST 手 写 数 据 集 识 别 模 型 网 络,使 用

BadNets可以达到９９％以上的攻击成功率,但不会

影响模型在正常手写样本上的识别性能．Liu等人提

出了一种针对神经网络的特洛伊木马攻击[４４]．相较

于 Gu等人的工作[４３],该方法的一个优点是攻击者

无需直接接触训练集．该方法另一个优点在于在触

发样本和神经元之间构建了更强的连接,在训练样

本较少的情况下也能够注入有效后门．然而,该后门

构造方法基于引起特定最大响应值的内部神经元来

设计触发样本,无法构造任意触发样本．除了触发模

型的异常行为外,Song等人展示了一种利用模型后

门的训练数据隐私窃取攻击方式[４５]:依靠类似机器

学习中正则化或数据增强方法对机器学习算法进行

微调,第三方机器学习服务提供商可以借助用户数

据训练出高准确度和高泛化性能的模型,并使得该

模型能够暴露训练数据信息．
针对模型后门问题,Wang等人提出了相应的

检测和后门还原方案[４６],该方法的思想相对直观:
对于模型后门相对应的标签,很小的输入扰动会引

起该标签对应置信度明显的变化．此外,作者还提出

了包括输入过滤、神经元裁剪以及去学习等后门去

除策略．
４．３　对抗样本

传统机器学习模型大多基于一个稳定性假设:
训练数据与测试数据近似服从相同分布．当罕见样

本甚至是恶意构造的非正常样本输入到机器学习模

型时,就有可能导致机器学习模型输出异常结果．一
个典型例子即Szegedy等人在２０１３年所描述的视

觉“对抗样本”(adversarialexamples)现象:对输入

图片构造肉眼难以发现的轻微扰动,可导致基于深

度神经网络的图像识别器输出错误的结果[４７]．通过

构造对抗样本,攻击者可以通过干扰人工智能服务

推理过程来达成逃避检测等攻击效果．
在机器视觉领域,针对对抗样本的生成方法和

对抗样本特性已得到较多的研究．根据攻击效果分

类,对抗样本攻击可以被分类为目标攻击[４８]和非目

标攻击[４９],而根据攻击者对机器学习模型的攻击能

力则 可 以 将 攻 击 分 类 为 白 盒 攻 击[５０](whiteＧbox
attack)和黑盒攻击[５１](blackＧboxattack)．为了达到

欺骗效果,对抗样本的一个显著特点是隐蔽性,即对

抗扰动难以被人类所察觉,最大限度保持原样本的

语义信息．除了隐蔽性之外,Tramèr等人的工作[５２]

还揭示了对抗样本的另一个突出特性———可传递性

(transferability)．借助可传递性,同一个对抗样本可

以同时作用于多个模型,这部分解释了对抗样本问

题为什么得以广泛存在．可传递性使得对抗样本防

御工作变得更具挑战性．针对目前常见的对抗样本

生成算法,一些研究人员合作发布了开源对抗样本

算法库 CleverHans[５３],以推动对抗样本攻∕防研究

工作的发展．与此同时,一些研究者探究了物理世界

中的对抗样本现象:Kurakin等人尝试了将对抗样

本进行打印[５４]．针对InceptionＧV３模型生成对抗样

本并利用６００像素分辨率的打印机进行打印,打印

出的对抗样本对于识别系统仍然具有欺骗性．然而

该方法需要在所打印出的图片四周配备二维码以帮

助图像识别系统对图像进行定位和裁剪,其结果并

不具有普适性;Athalye等人提出了鲁棒性更高的
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物理对抗样本生成技术,利用３D 打印技术制作了

物理世界对抗样本模型,可以在多个角度下实现对

识别模型的欺骗[５５];Sharif等人引入不可打印分数

(nonＧprintabilityscore,NPS)到目标函数中,通过

优化方法计算扰动并打印到眼镜框上,攻击者佩戴

眼镜框后可以成功误导人脸识别系统[５６];Eykholt
等人则综合考虑了相机角度、干扰形状、打印效果等

物理因素,设计了针对无人驾驶系统的对抗样本攻

击方法,通过对路标覆盖扰动标记,诱导无人驾驶系

统将“停车”标志被误识别为“限速”标志[５７]．这些例

子进一步说明了对抗样本威胁不仅局限于信息域,
对抗样本攻击能够在物理域产生实际影响,在一些

关键应用上可能会引发灾难性后果．
在语音系统方面,Kumar等人开展了针对语音

错误解释攻击的实证研究[５８]．此外,Zhang等人展示

了一种类似的方法[５９]:针对语音 助 手 的 “技 能”
(skill,即某种功能)调用方式,攻击者通过引入具有

相似∕部分覆盖的发音名称或释义名称的恶意“技
能”,来劫持目标“技能”的语音命令．Zhang等人则

系统地探究了自然语言处理和意图分类器(intent
classifier)的工作归因,并创建了第１个语言模型引

导的模糊测试工具,以发现现有明显更易受攻击的

语音应用[６０]．除了利用自然语言理解缺陷的语音系

统攻击,一些研究人员提出了一系列的语音对抗样

本生成方法,来欺骗语音识别系统．Carlini等人开发

了一种针对 MozillaDeepSpeech的对抗音频生成技

术,利用优化方法直接对原始输入进行修改从而对

模型进行欺骗[６１]．Yuan等人提出针对服务接口的

对抗语音样本生成方法,攻击者将一组命令嵌入到

一首 歌 中,可 以 有 效 地 控 制 目 标 系 统 而 不 被 察

觉[６２]．Vaidya等人提出的方法利用合成和自然声音

之间的差异,制造可以被计算机语音识别系统识别

但人类不易理解的对抗样本[６３]．Carlini等人的工作

展示了利用一种迭代方法来构造针对黑盒语音系统

的攻击语音[６４]．为了获得更好的结果,Carlini等人

同时提出了一种针对白盒模型的改进攻击方法．在
攻击者完全了解语音识别系统中所使用算法的条件

下,这种改进后的攻击可以保证合成的语音命令不

被人类所理解．在威胁模型假设方面,该类攻击要求

将攻击者的发言者放置在受害者设备附近的物理位

置(距离超过３．５m 时会失效)．上述４个攻击方法局

限于特定的模型和硬件平台．不同于此,Abdullah等

人提出了一种针对声音处理环节的攻击方法[６５]．该

文作者提出了４种扰动类型,并在包括 Google语音

API,Bing语音 API等７种语音服务在内的１２个语

音识别模型上进行了测试,均成功实现了有效攻击,
展示了该攻击影响的广泛性．

除了视觉系统与语音系统外,文本处理系统也

是人工智能技术的一类典型应用,被广泛应用于垃

圾邮件检测、不良信息过滤、机器翻译等任务上．当
前研究表明文本处理系统也正受到对抗样本的威

胁．Papernot等人提出了一种基于梯度的白盒对抗

样本生成方式[６６],该方法迭代地修改输入文本,直
到生成的序列被循环神经网络错误分类,但该攻

击引发的词级变化会明显影响文本语义,攻击容易

被察觉;Samanta等人利用嵌入梯度来确定重要单

词[６７],并设计了启发式规则、人工构造的同义词及

笔误来对文本进行删除、增加或替换;Ebrahimi等

人提出了一种基于梯度的字符级分类器对抗样本

构造方法,对oneＧhot编码形式的输入向量进行修

改[６８];Alzantot等 人 提 出 了 同 义 词 替 换 攻 击 方

法[６９],利用遗传算法生成使用同义词或近义词替换

的方法,通过对抗性文本来欺骗语义识别系统;

Belinkov等人的研究表明字符级的机器翻译系统对

数据噪声十分敏感,可以借助非词汇符号进行攻

击[７０];同样地,Gao等人提出一种黑盒文字对抗样

本攻击方法,应用字符扰动来生成针对深度学习分

类器的对抗性文本[７１];Hosseini等人的工作展示,
通过在字符之间添加空格或点号,就可以彻底改变

Google有害信息检测服务的评分[７２];Zhao等人还

提出了利用生成对抗网络生成针对机器翻译应用程

序的对抗序列[７３],然而该方法仅限于短文本．
除了上述研究工作外,还存在针对其他应用类

型的对抗样本攻击．Xu等人利用遗传编程(genetic
programming)方法随机修改文件,成功攻击了２个

号称准确率极高的恶意PDF文件分类器:PDFrate
和 Hidost[７４]．这些逃避检测的恶意文件都由算法自

动修改生成,并不需要PDF安全专家介入．在恶意代

码检测方面,Grosse等人提出了在离散和二进制输入

域修改输入样本,可以绕过恶意有效代码检测[７５]．
为了应对对抗样本的问题,近年来研究人员

提出 了 一 些 包 括 直 接 对 抗 训 练[４７](adversarial
training)———将对抗样本及正确标签重新输入到模

型中进行重训练,该方法较为简单但防御未知对抗

样本能力较差;梯度掩模[７６](gradientmasking)———
针对基于梯度的对抗样本攻击方式,通过隐藏梯度,
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令此类攻击失效;对抗样本检测[７７]———直接检测是

否存在对抗样本的防御方法．此外,Dziugaite等人使

用JPG 图像压缩的方法,减少对抗扰动对准确率的

影响[７８]．实验证明该方法对部分对抗攻击算法有

效,但通常仅采用压缩方法是远远不够的,并且压缩

图像时也会降低正常分类的准确率．
虽然对抗样本防御方法已经得到较多研究,但

是当前仍然缺少一个通用有效的防御方案．事实上,
当前大多数的防御评估方法都是在衡量对抗攻击的

能力下界[７９]:这类评估所验证的是一个样本集合的

邻域内的攻击样本攻击效果,仅能发现当前区域而

非所有防御失效点．而且这些防御评估方法都是基

于一种非适应性攻击模型,即假设攻击者并不知晓

防御方法．Carlini等人认为考虑非适应性攻击模型

是有必要的,但是有很大的局限性[８０]．相对应地,一
种有效的模型鲁棒性评估应该基于适应性攻击模

型,即假设攻击者知晓防御者已采取的防御策略并

可以采取反制措施[８１Ｇ８２]．例如针对梯度掩模防御策

略,Papernot等人提出了一种通过黑盒轮询输入标

签的策略来对梯度进行回推[５１];Athalye等人则提

出了通过改变代价函数来进行对抗样本攻击[８３]．从
安全评估结果的可靠性考虑,需要对所有已知或未

知攻击(最坏情况)的防御效果得出被测试模型的鲁

棒性下界,即模型鲁棒性的最低保证．
当前一个发展方向是对模型鲁棒性进行形式化

验证．虽然 Lecuyer等人的研究成果可以应用于对

ImageNet分类器的鲁棒性分析[８４],但当前的模型

鲁棒性验证方法,如文献[８５Ｇ８６],还大多只能局限

于特定的网络模型．文献[８７Ｇ８８]等工作已经开始探

索对任意神经网络模型鲁棒性进行形式化验证的可

能性,但是由于计算复杂度过高,无法应用于中大规

模的网络模型．此外,鲁棒性证明方法的一个显著缺

点是,该类方法给出了对于特定集合的邻域对抗样

本存在性证明,但是尚无法对该集合外的样本提供

理论上的证明和保证[８０]．
４．４　模型逆向

由于机器学习模型在训练时会或多或少地在训

练数据上发生过拟合,攻击者可以根据训练数据与

非训 练 数 据 的 拟 合 差 异 来 窥 探 训 练 数 据 隐 私．
Fredrikson等人以医疗机器学习中的隐私问题为例

阐述了模型逆向攻击(modelinversionattack)[８９]:
对某一个被训练好的机器学习模型,攻击者利用模

型、未知属性以及模型输出的相关相关性,实现对隐

私属性的推测．具体到实例中,Fredrikson等人根据

华法林剂量信息来尝试对患者的基因型进行推测．
此外,Fredrikson等人在[３６]展示了针对另外２个模

型进行逆向攻击的例子:借助模型置信度输出,攻击

者可以估计生活调查中的受访者是否承认对其他重

要人物存在欺骗行为;针对人脸识别系统,攻击者可

以根据用户姓名恢复出对应的可识别的人脸照片．
一些研究证明了另外一类的模型逆向攻击———成员

推理攻击(membershipinferenceattack),即攻击者

可以推断某个特定实例是否在训练数据集中．早在

２００８年 Homer等人就展示了对基因组数据的成员

推理 攻 击 (membershipattack)[９０]．在 此 基 础 上,

Shokri等人展示了可以通过训练多个“影子模型”
(shadowmodels)来模拟被攻击模型,并利用机器学

习模型输出中暗含的训练数据之间的区分性,来发

动成员推理攻击[３７]．Salem 等人通过实验证明了通

过单个影子模型开展相同攻击的可能性[９１],即使在

攻击者无法获取被攻击模型的训练数据情况下,也
根据模型输出的统计特征进行推测攻击．针对地理

位置聚集信息,Pyrgelis等人建立了博弈模型,并将

其转化为是否属于特定集合成员的分类问题,进一

步实现了对于地理位置信息的成员推理攻击[９２]．除
了判别模型,Hayes等人还提出了白盒和黑盒情况

下针对于生成模型的成员推理攻击,并在多个数据

集上开展了实证研究[９３];Salem 等人提出了针对在

线学习算法的数据重构攻击,对在线学习模型的更

新训练数据进行了推测和复原[９４]．以往大多数相关

研究工作会采用一些攻击者拥有同分布数据、影子

模型或者目标模型结构等假设．对此Salem 等人研

究了这些假设逐步弱化时的成员推理攻击情况[９１]．
结果表明,即使在已知信息很有限的情况下,攻击者

仍然具有进行成员推理攻击的能力．
除此之外,Carlini等人揭露了深度学习模型,

尤其是生成模型中存在的“意外记忆问题”[９５]———
模型在对低频的敏感训练数据(如用户密码等)进行

学习的同时,会倾向于完整地记忆与目标任务无关

的训练数据细节,这就为该类数据带来了泄露风险．
实验结果表明,传统的过拟合抑制方法很难解决意

外记忆问题．对此,Carlini等人提出了对应的“暴露

度”(exposure)指标来评估意外记忆程度,用于辅助

开发者进行模型结构和参数的选择、调整．
针对用户数据保护问题,研究者提出了多种解

决方案．常见的一种方法是利用差分隐私(differential
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privacy)模型[９６]来分析算法所能提供的隐私性保

证．Chaudhuri等人证明在训练时通过向代价函数,
即模型预测值与标签的误差加入指数分布的噪声,
可以实现εＧ差分隐私[９７]．Abadi等人提出在梯度被

用于参数更新前对梯度添加扰动,可以达到单一训

练方场景下的一种强差分隐私边界[９８]．Shokri等人

证明对于类似深度神经网络的大容量模型,借助引

入噪声参数的多方计算,可以保证差分隐私性[９９]．
GiladＧBachrach等人提出了一种神经网络模型的加

密方法———CryptoNets,该方法使得神经网络可以

被应用于加密数据[１００]．CryptoNets允许用户向云

端服务上传加密数据,而无需提供秘钥,从而保证了

用户数据的机密性．为了保证用户数据隐私,拥有训

练数据的双方或者多方可能不被允许直接进行训练

数据的交换和合并,这就造成了“数据孤岛”问题．对
此,有研究提出利用联邦学习(federatedlearning)
方法来进行多方联合学习[１０１]．在该模型下,训练数

据并不会离开本地．各方建立一个虚拟共有模型,通
过加噪机制交换参数,对共有模型进行共同训练．
４．５　模型萃取

模型萃取攻击(modelextractionattack)是指

攻击者可以通过发送轮询数据并查看对应的响应结

果,推测机器学习模型的参数或功能,复制一个功能

相似甚至完全相同的机器学习模型．例如理论上讲,
针对n 维线性回归模型,通过n 组线性不相关轮询

数据及模型输出可准确求解出权重参数[３８]．该攻击

可破坏算法机密性,造成对知识产权的侵犯,并使攻

击者随后能够依据被复制模型进行对抗样本攻击或

模型逆向攻击．Lowd和 Meek提出了有效的算法来

窃取线性分类器的模型参数[３４]．Tramèr等人证明,
当 API为返回置信度分数时,可以更准确和有效地

推测模型参数[３８]．此外,超参数在机器学习中至关

重要,因为超参数的差异通常会导致模型具有显著

不同的性能．根据机器学习模型最终学习到的参数

往往会最小化代价函数这一原则,Wang等人提出

了机器学习模型的超参数推测方法[１０２]．
对于模型萃取攻击,最直接最简单的防御策略

是对模型参数[１０２]或者输出结果进行近似处理[３８]．
除此之外,为了避免模型被盗用、保护知识产权,一
些研究者还提出了模型水印(watermarking)的概

念．Venugopal等人较早地提出关于学习模型水印

技术的方法[１０３],但是它侧重于标记模型的输出而

非标记模型本身．文献[１０４Ｇ１０５]提出通过向损失函

数添加新的正则化项来对神经网络添加水印的方

法．虽然他们的方法保持了模型的高识别精度,同时

使水印具有一定的抗毁能力,但其并没有明确解决

所有权的虚假声明问题,也没有明确考虑水印生成

算法遭泄露后的抗攻击情况．此外,在文献[１０４Ｇ
１０５]中,为了避免因密钥泄露而发生的水印移除情

况,验证密钥只能使用一次,这带来了一定的局限

性．Merrer等人建议结合对抗样本与对抗训练方法

为神经网络注入水印[１０６]．他们提出生成２种类型

(被模型正确和错误地分类)的对抗样本,然后微调

模型以使其正确地对所有类型进行分类．这种方法

在很大程度上依赖于对抗样本以及它们在不同模型

中的可迁移性,但目前尚不明确对抗样本在什么条

件下能够进行跨模型迁移,或者这种迁移性是否会

被削弱[１０７]．Adi等人提出了一种黑盒方式的深度神

经网络水印技术[１０８],从理论上分析了该方法与模

型后门的联系,并通过实验证明了该方法不影响原

模型性能,同时对水印的鲁棒性进行了评估．

５　输出环节安全风险

模型输出将会直接决定人工智能系统的分类和

决策．通过对决策输出部分的劫持和结果篡改可以

直接实现对系统的干扰或控制．另一个需要注意的

问题是,多数人工智能服务接口会反馈丰富的信息,

但是丰富∕准确的决策输出值可能会带来安全隐

患———攻击者据此可以开展模型逆向攻击和模型萃

取攻击,或者利用置信度来迭代式构造对抗样本．此
外,Elsayed 等人介绍了一种对抗性重编程方法

(adversarialreprogramming)[１０９]．即使模型的训练

目的并非是完成攻击者所指定的任务,攻击者通过

制造一个对抗扰动并添加至机器学习模型的所有测

试输入,可以使模型在处理这些输入时执行攻击者

选择的任务．利用该方法,攻击者只需要付出很小的

代价,就可以借助他人训练好的模型资源实现所需

的系统功能．
如４．４节和４．５节所述,针对利用模型输出置信

度进行数据逆向、模型萃取或模型重用等探索攻击

行为,可以采用输出值近似处理或引入随机波动来

降低探索攻击反馈结果的准确性,提高攻击难度．
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６　系统实际搭建及运行中的安全风险及对策

６．１　代码漏洞

当前流行的深度学习框架,如 Caffe,TensorＧ
flow,Torch等,提供了高效、便捷的人工智能系统

开发支持环境,为人工智能技术的推广作出了巨大

贡献．仅需几百行甚至几十行的核心代码就可以完

成模型的搭建、训练和运行．但与框架的使用简洁性

恰恰相反,为了完成对多种软硬件平台的支持以及

复杂计算功能的集成,深度学习框架往往需要依赖

于种类纷繁的基础库和第三方组件支持,如 Caffe
包含有超过１３０种的依赖库[１１０]．这种组件的依赖复

杂度会严重降低深度学习框架的安全性．某个组件

开发者的疏忽,或者不同组件开发者之间开发规范

的不统一,都可能会向深度学习框架引入漏洞．更为

严重的是,一个底层依赖库的漏洞(如图像处理库

OpenCV)有可能会蔓延到多个高层深度学习框架,
进而影响到所支持的一系列应用中．此时攻击者可

以基于控制流改写人工智能系统关键数据,或者通

过数据流劫持控制代码执行,实现对人工智能系统

的干扰、控制甚至破坏．Xiao等人分析了深度学习应

用的 层 级 结 构,并 披 露 了 Tensorflow,Caffe 与

Torch三种深度学习框架及其依赖库中的数十种代

码漏洞,同时展示了如何利用该漏洞引发基于３种

框架的深度学习应用发生崩溃、识别结果篡改、非法

提权等问题[１１０]．
通常来说,可以利用传统的漏洞测试方法,例如

模糊测试来发现软件中的代码漏洞．但是,传统的漏

洞测试方法在应用于深度学习框架时具有其局限

性．Xiao等人指出,基于覆盖率的模糊测试方法对于

深度学习应用的测试效果并不理想[１１０]．其原因在于

基本上所有的输入数据都经过相同的网络层进行计

算,导致大量输入样本覆盖的是同一条执行路径．另
一个问题则在于难以区分代码逻辑漏洞和模型本身

的对抗样本∕训练不完全问题．
６．２　学习不完全∕学习偏差

虽然依靠海量数据和深度学习技术的人工智能

系统在多种任务上表现出突出的工作性能,但由于

诸如训练数据偏差、过拟合和模型缺陷等原因,即便

在非对抗环境下,系统罕见或边缘样本输入可能会

引起人工智能系统出现意外或错误的行为．例如自

动驾驶训练数据无法覆盖所有光照、天气、道路及周

围物体分布下的行驶情况,致使未知路况下无人驾

驶汽车行为的准确性和可预测性难以得到保证．在
安全要求较高的场合,罕见∕边缘样本的训练缺失有

可能导致灾难性后果．由于目前深度学习模型可解

释性差,难以对系统异常行为进行预测或归因,发现

由训练不完全或偏差导致的模型缺陷成为一个极具

挑战性的问题．
为了发现人工智能系统中潜藏的漏洞,相关研

究工作将软件自动化测试中的概念迁移到了人工智

能领域．Pei等人设计了深度学习系统的白盒测试框

架 DeepXplore[１１１],并 提 出 了 “神 经 元 覆 盖 率

(neuroncoverage)”的概念,该框架会按照一定策略

自动生成测试样本来触发潜在的异常行为,以帮助

发现网络缺陷;Ma等人在文献[１１１]基础上提出了

多方位细粒度的自动化测试方法 DeepGauge[１１２],
并提出了更详细的神经网络自动化测试指标;受

MC∕DC测试覆盖率指标的启发,Sun等人提出了基

于DNN结构特征和语义的４种测试指标[１１３],并在

MNIST,CIFARＧ１０和ImageNet分类任务上进行

了验证测试;Ma等人将传统软件测试中的组合测

试(combinatorialtesting)概念延伸到深度学习模

型上并提出了 DeepCT[１１４];Ma等人还将变异测试

(mutationtesting)概念沿用到深度学习模型上并

提出了DeepMutation测试框架[１１５],设计了针对训

练数据和训练过程的原始级变异方法,以及针对无

训练环节的模型级变异方法;针对神经网络在数值

传递过程中可能存在的漏洞,Odena等人提出了针

对神 经 网 络 的 基 于 覆 盖 指 导 的 模 糊 (coverageＧ
guidedfuzzing)方 法 TensorFuzz,以 帮 助 代 码 调

试[１１６]．除了自动化测试之外,还有学者尝试了形式

化分析方法:Wang等人基于区间型符号的神经网

络形式化安全分析方法[１１７],根据输入估计网络的

输出范围,判断是否会触犯某些安全限定．
６．３　系统设计缺陷利用

为了提高系统的智能化,诸如语音助手等的人

工智能服务需要被赋予很高的系统操作权限,一旦

设计不当,很容易被攻击者利用进行系统非法操作．
例如Diao等人展示了攻击者可以控制设备扬声器,
在后台播放准备好的音频文件,同时借助安卓系统

内嵌的谷歌语音助手,进行无权限情况下的发送信

息、读取隐私数据、甚至是远程控制等操作[１１８]．
综上对人工智能系统中的安全风险进行总结,

如表１所示:
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Table１　ABriefSummaryofSecurityandPrivacyRisksAgainstArtificialIntelligenceSystems
表１　人工智能系统安全与隐私风险分析小结

Pipeline Type ThreatModel Description Instances Impacts

DataInput
Sensor

Spoofing

Inference∕WhiteＧbox
orBlackＧbox∕Impact

integrityor
availability

Leveragethesensibilitydifferencebetween
humanand hardwaretoinjectdeceiving∕
maliciousinformationintoinputswhichare
hardtobeperceivedbyhuman．

Ref[２８Ｇ２９] Spoofing

Data
Preprocessing

Scaling
Attack

Inference∕WhiteＧbox
orBlackＧbox∕Impact

integrity

Concealatinyamountofdeceiving∕malicious
informationunderalargeamountofnormal
information,andtheinjectedpartwillget
recoveredafterresampling．

Ref[３２]
Spoofing,
detection
evasion

Machine
Learning
Model

Data
Poisoning

Training∕WhiteＧbox∕
Impactintegrity

Tamperingthecontentordistributionofthe
trainingdata．

Ref[３９Ｇ４０]
Destroyor

controlmodel
functionality

Backdoor
Training∕WhiteＧbox∕
Impactintegrity

Ahiddenpatterntrainedintoamodel,which
canbeactivated and produce unexpected
behavior if and only if when specific
“triggers”getinput．

Ref[４３,４５]
Hide

unexpected
behavior

Adversarial
Examples

Inference∕WhiteＧbox
orBlackＧbox∕Impact

integrity

Applyingsmallbutintentionallydesigned
perturbationstotestsamples,which can
causethemodelstogiveincorrectoutputs．

Ref[４７,７０]
Spoofing,
detection
evasion

Model
Inversion

Inference∕BlackＧbox∕
Impact(data)
confidentiality

ForanalreadyＧtrainedmodel,oneadversary
caninferprivateorsensitiveattributesby
leveragingthe correlation among model,
hiddenattributesandmodeloutputs．

Ref[３６Ｇ３７,
８９,９２]

Training
dataleakage

Unintended
Memory

Inference∕WhiteＧ
box∕Impact(data)

confidentiality

WhentrainedonrarelyＧoccurringdata,the
modeltendstoremembertoomuchdetails
evenunrelatedtothelearningtask．

Ref[９５] Sensitive
dataleakage

Model
Extraction

Inference∕BlackＧbox∕
Impact(model)
confidentiality

Steal parameters of a machine learning
modelbysendingqueries,toconstructanew
model with similar functionality and
performance．

Ref[３４,３８,
１０２]

Partialorcomplete
modelfunctionality
duplication,which
enablesblackＧbox

attacks

Output
Model
Reuse

Inference∕BlackＧbox∕
impact(model)
confidentiality

AddperturbationtoalltestingＧtimeinputs
toreprogramneuralnetworkstoperforma
specifictaskchosenbytheadversary．

Ref[１０９]
Stealand

transfermodel
functionality

Implementation
OrExecution

Code
Vulnerability

Inference∕WhiteＧ
box∕Impactintegrity

oravailability

Vulnerabilitiesburiedincodesofmachine
learninglibrariesorsystems,whichcanbe
propagatedandspreadfollowingthe“thirdＧ
partydependencies→ deeplearningframeＧ
works→ AIsystems”path．

Ref[１１０]
Spoofing,hijacking,
denialofservice

andetc．

Incomplete∕
Biased

Learning

Inherentweaknesses,
whichmayaffect

integrityor
availability

Unexpected or incorrect output due to
underfitting,overfitting orbiasedtraining
data．

Unexpectedor
incorrectbehavior

System
Design
Flaw

Inference∕BlackＧbox∕
Impactintegrityor

availability

Inappropriate system design in logic or
permissioncontrol．

Ref[１１８]
Remotesensitive

dataaccessorcontrol
withoutanypermission

７　人工智能安全分析与防护技术的研究展望

针对表１中所总结的人工智能系统安全与隐私

问题,在本节,我们将讨论在人工智能安全分析与防

护研究工作中的４个发展方向:

１)物理对抗样本．针对无人驾驶、人脸识别、语
音识别等关键应用,需要评估其在真实场景下的安

全性能,尤其是潜在的物理对抗样本威胁．不同于信

息域内对图像、音频等文件直接进行修改的对抗样

本攻击方式,物理对抗样本攻击效能评估还需要同

时考虑物理环境以及输入输出设备特性等因素的影
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响．例如针对视觉系统而言,还需考虑光照、角度、摄
像头光学特性、打印设备分辨率及色差等因素对构

造对抗样本的影响;对音频处理系统而言,进行音频

对抗样本的重放攻击需同时考虑攻击扬声器的声音

播放质量、目标麦克风的收音性能以及背景噪声等

因素的影响．
２)模型鲁棒性的形式化验证．形式化验证可以

给出对于攻击的上界∕模型鲁棒性下界的估计,对于

安全系数要求较高的场合而言是十分必要的．可以

预见,形式化验证将是今后模型安全评估的一个重

要研究方向,会有越来越多的研究集中在如何降低

验证复杂度以及提高方法的模型普适性上．
３)人工智能系统自动化测试方法．当前形式化

验证方法计算复杂度高、难以应用到实际深度模型

上．此外,复杂的代码依赖层级给人工智能系统的人

工分析带来极大的难度．对此,可以借助自动化测试

方法来持续提高对攻击强度的平均估计,发现模型

可能出现的异常行为或者安全漏洞．除了代码自动

化测试方法以外,模型的自动化测试也可以作为模

型形式化验证的一种辅助措施．在设计和应用自动

化测试方法时需要关注３个问题:①如何定义模型

异常行为;②如何区分模型在无意义分类边界下和

关键分类边界下的异常行为;③如何定义自动化评

测的引导指标．
４)隐私保护．在某些应用场景中,相较于人工

智能服务的精度,用户更重视个人数据的隐私保护．
尤其在大规模分布式数据存储和模型训练的情况

下,如何同时保证用户数据隐私和模型的训练效率

及工作精度是在人工智能服务提供商需要解决的关

键问题．

８　结　　论

随着深度学习技术及计算硬件架构的发展和变

革,人工智能技术在机器视觉、语音识别、机器视觉

等关键任务上取得了重大突破,接近甚至超过人类

水平,这些成果推动了人工智能技术的技术落地,衍
生出诸如人脸识别、语音助手、无人驾驶等应用领

域．在促进人工智能系统为人类生产生活带来便利

的同时,如何发现、修复人工系统中的安全缺陷,规
避人工智能应用风险也成为了人类和社会日渐关心

的问题．本文在对国内外人工智能安全研究调研和

分析的基础上,总结归纳了数据输入、数据预处理、
学习模型与模型输出４个系统关键点中可能存在的

安全风险及应对措施,并进一步指出了人工智能安

全分析与防护技术未来的研究趋势．
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２０２０年«计算机研究与发展»专题(正刊)征文通知
———数据驱动网络

　　随着互联网快速发展,网络业务需求各异,网络节点不断增多,网络结构趋于复杂,网络管理、调度、诊断等问题愈加困

难,传统方案往往在建模精确性和求解复杂度等方面面临诸多挑战,甚至模型所依赖的输入参数在实际环境中也难以精确获

取．与此同时,基于数据驱动的人工智能技术近年来取得巨大进步,通过大量的训练数据产生策略,有助于复杂环境下的决策

与优化;而网络中积累了大量数据,可很好地应用人工智能技术来分析与解决问题．因此如何将人工智能技术应用到网络技术

发展中,构成数据驱动网络,是目前的一个重要研究方向．
«计算机研究与发展»将于２０２０年４月出版数据驱动网络专题,欢迎相关领域的专家学者和科研人员踊跃投稿．
征文范围　专题范围涵盖数据驱动的网络控制平面、数据平面以及安全管理等诸多方面,包括但不限于:
􀅰数据驱动的数据中心网络　　　　　　　　　　　　　　　􀅰数据驱动的网络拥塞控制
􀅰数据驱动的智能路由选择 􀅰数据驱动的流媒体与应用业务优化
􀅰数据驱动的网络异常检测 􀅰数据驱动的网络服务质量控制
􀅰数据驱动的虚拟网优化和资源管理 􀅰云环境资源和多租户的智能管理
􀅰数据驱动的无线感知与无线传输 􀅰移动网络的信号预测与智能接入
􀅰数据驱动的网络安全技术 􀅰面向分布式机器学习的网络优化

征文要求

１)论文应属于作者的科研成果,数据真实可靠,具有重要的学术价值与推广应用价值,未在国内外公开发行的刊物或会

议上发表,不存在一稿多投问题．作者在投稿时,需向编辑部提交版权转让协议．
２)论文一律用 Word格式排版,论文格式体例参考近期出版的«计算机研究与发展»的要求(http:∕∕crad．ict．ac．cn∕)．
３)论文通过期刊网站(http:∕∕crad．ict．ac．cn)投稿,投稿时提供作者的联系方式,并在给编辑部的留言中注明“网络技术

２０２０专题”(否则按自由来稿处理)．
重要日期

征文截止日期:２０１９年１２月８日 录用通知日期:２０２０年１月１０日

修改稿提交日期:２０２０年１月２０日 出版日期:２０２０年４月
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