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RSTUVW XYZX[\X]̂ _̀ \â XZXbcXdbcb\e_̀ db]YX\XX[Y
\â f\g_[]ĉXg[b[]Xdbcb\e_̀ [̂hgXc[̂\i_gjfkŶ l̂

ĉXg[b[]_h\l̂g̀_gmfmX[e_\âg\gXYb\b_[XcXllg_Xnâfb[
ZXgb_hfn_mlh\̂gZbfb_[\XfjffhnaXfbmX]̂ ncXffbonX\b_[k
_dp̂n\Ŷ\̂n\b_[kX[YbmX]̂ f̂]m [̂\X\b_[qrb[n̂ Ŷ l̂ĉXg[s
b[]_̀\̂[ĝthbĝfmXffbẐ \gXb[b[]YX\XX[Yĉ[]\ae\gXb[s
b[]\bm k̂mX[enc_hYf̂gZbn̂ lg_ZbŶgfufhnaXfW__]ĉk
SvrkwXbYhkScbdXdXkSxhĝy_̀`̂gŶ l̂ĉXg[b[]SllcbnX[\
zg_]gXm U[\̂g̀Xn̂fuSzUfỳ_g\âbgncb̂[\f\_Xnn_mlcbfa
n_mlh\̂gZbfb_[\Xfjfib\a_h\\â [̂ Ŷ\_\gXb[m_Ŷcf
X[Y_i[Xdb]Xm_h[\_̀YX\XqRâf̂ SzUfnX[âclnc_hY
f̂gZbn̂ hf̂gfnânjbmX]̂f̀_gd_\an_mm ĝnbXcX[Y[_[s
n_mm ĝnbXclhgl_f̂fq{_ĝ|Xmlĉk\â f̂Xgna [̂]b[̂ ]bX[\
W__]ĉ}X[YwXbYh~Xcc_i\âbgSzUf\_bŶ[\b̀e\â nX\̂]_ge
_̀ lbn\hĝfûq]qkY_]knX\y�ScbdXdX�c_hY� X[YSxhĝ�

lg_ZbŶ SzUf\_nânjiâ\âg\â bmX]̂fXĝbcĉ]Xcûq]qk
l_g[_]gXlabnkZb_ĉ[\yq

�_î ẐgkŶ l̂ĉXg[b[]aXfd̂ [̂ĝn̂[\ce _̀h[Y |̂s
\ĝm ĉeZhc[̂gXdĉ \_XYẐgfXgbXc |̂XmlĉfkiabnaXĝ

� �������������������������������������������������������� �
������ ���������¡¡�¢�����£������ ��� ����¤� ���¡�¢������¥
¦���¢§��̈�������©��¢ª�������¦���¢�«¬­­®̄������°�������¡������
���±¡�����¥���¦���¢§��̈����������������������²�������¤� ���¡�¢���
³±���²�¤�́�©��¢ª��������������������� ���¡��µ¡� ��� �¡���
��£�����µ�¢�������¢�¶���¢�������������¤� ���¡�¢��±�¡�����¶���¢��
«­««®�§�±�
µ¥£��¡·̧¡�¹����¢��¦��«¬º­¬­®»®­��ª������� ���£��¢¼½ª¦������ �

� ¾�©�������������¡¡�¢�����£�����¢�����������µ�¢�������¢�
¿������������§��̈�������¾��������¶±�«­­º­�
µ¥£��¡·£���À½Á������������

� Â�������������Ã�����£�����µ¡� ��� �¡µ�¢�������¢�Ä��� ����
§��̈�������Ä��� �����Å��­ÆÇ»­�µ¥£��¡·������½���� ���������

}qa\\lfÈÉÉnc_hYq]__]ĉqn_m
~qa\\lfÈÉÉXbqdXbYhqn_m
�qa\\lfÈÉÉiiiqXcbdXdXnc_hYqn_m
�qa\\lfÈÉÉXxhĝqmbng_f_̀\qn_m

nXĝ h̀ccesn_[f\ghn\̂Yb[lh\fXmlĉf\aX\nX[\gbnj\â ĉXg[s
b[]m_Ŷcb[\_lg_Yhnb[]b[n_gĝn\ĝfhc\fq�̂ [n̂k\â f\hYe
_̀XYẐgfXgbXĉ|Xmlĉfb[Ŷ l̂ĉXg[b[]aXfYgXi[b[nĝXfs
b[]X\\̂[\b_[Xm_[]\â f̂nhgb\en_mmh[b\eÊ}ËqU[]̂[̂gXck
b[\̂gmf_̀XllcbnX\b_[fk\â ĝf̂Xgna_̀XYẐgfXgbXĉ|Xmlĉ
X\\XnjfX]Xb[f\nc_hYZbfb_[f̂gZbn̂fnX[d̂ ]g_hl̂Yb[\_
\aĝ m̂Xb[nX\̂]_gb̂fÈ��¡�¥������� ¡����Ì��X\\Xnjfk ¡���¥�����
 ¡����Ì��X\\XnjfkX[Y ¡���¥��������� ���X\\XnjfkXffa_i[b[
RXdĉ}ub[\abflXl̂gkncXffbôgfX[YŶ\̂n\_gfĝ`̂g\_\â
Ŷ l̂ĉXg[b[]m_Ŷcfb[\â bmX]̂ ôcYyqS[bmX]̂ncXffbôg
h\bcbx̂f\gXb[b[]bmX]̂f\_h[Ŷgf\X[Ya_iX]bẐ[b[lh\
ZXgbXdĉ ĝcX\̂f\_XncXffqwen_[\gXf\kX[bmX]̂ Ŷ\̂n\_g
bŶ[\bôf\â d_h[Yb[]XĝXf\aX\Xĝ Íi_g\acXd̂ccb[]Î
b[X[b[lh\bmX]̂kX[Y\â[]̂[̂gX\̂fXcXd̂c̀_g X̂na
XĝXq{_g��¡�¥������� ¡����Ì���kncb̂[\fhlc_XY\â \gXb[b[]
YX\X\âmf̂cẐfX[YX\\Xnĵgfj[_i\â Ybf\gbdh\b_[_̀\â
\gXb[b[]YX\Xb[XYZX[n̂Ê~ËkÊ�ËkÊ�Ëq{_g ¡���¥����� ¡����Ì���k
\â nc_hYlg_ZbŶgf\gXb[\â ncXffbôgf\âmf̂cẐfûq]qk
bmX]̂ ncXffbôgf_[SvryqS\\XnĵgfY_[_\aXẐ \â lgb_g
j[_iĉY]̂ X[Yf\X\̂s_̀sXg\X\\XnjfXĝXnab̂ẐYdemXjb[]
ah[YĝYf_̀ \a_hfX[Yf_̀ tĥgb̂f\_fhnn̂ff̀hcce]̂[̂gX\̂
X[XYẐgfXgbXĉ|XmlĉÊÏËkÊÐËq{_g ¡���¥��������� ����k\â
nc_hYlg_ZbŶgf\gXb[\â Ŷ\̂n\_gf\âmf̂cẐfX[Yb[\̂]gX\̂
\â Ŷ\̂n\_gfb[\_\âbgŶ\̂n\b_[f̂gZbn̂fk̂q]qk\â Ŷ\̂n\b_[
f̂gZbn̂f̀_gZb_ĉ[\X[Yl_g[_]gXlabnbmX]̂flg_ZbŶYde
W__]ĉqÑ̂flb\̂XÍncXffbôgÎbfb[n_gl_gX\̂Yb[\â cXf\f\̂lk
 ¡���¥��������� ����hfhXcce[̂ Ŷ\_n_[\Xb[_\âgm_Yhĉfk
fhnaXf_dp̂n\Ŷ\̂n\b_[kbmX]̂ f̂]m [̂\X\b_[kX[Y Ẑ̂[
ahmX[phY]m [̂\b[f_m n̂_mlcbnX\̂Yfb\hX\b_[fqS\\Xnjb[]
nc_hYsdXf̂YbmX]̂ Ŷ\̂n\_gfbfXnaXcĉ[]b[]\Xfjfb[n̂ b\
bfaXgY\_delXff\âf̂ n_mlcbnX\̂Y\̂na[btĥffbmhc\X[̂s
_hfce\_cXh[naXfhnn̂ff̀hcX\\Xnjib\acbmb\̂Ytĥgb̂fq
Sc\a_h]a ¡���¥��������� ����Xĝ lcXeb[]X[b[nĝXfs

b[]cebml_g\X[\g_ĉk\âĝ bff\bcccbmb\̂Yi_gj |̂lc_gb[]
\â l_ffbdbcb\e_̀ XYẐgfXgbXĉ|XmlĉX\\XnjfX]Xb[f\\â
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 !(!&(����,&"�/ %������!$%�&!�B',!C�,(+!1��($!&!�(
C�$*�(+)(A)� )((!�(���(�,��"�1)D! !(!&(�$�,�&/�! ��
(+!�()� )$ �0E!&( !(!&(���)"D�$�(+12F4BG�C!%!$5�/&+
)(()&*�&)���(0!$!) �"<)AA"�! (�(+!&"�/ !�%�$��1!�(B
H+����0!&)/�!I�J&"�/ -0)�!  !(!&(�$�&��()���!%!$)"
&�1A"�&)(! 1� /"!�I�0E!&( !(!&(���5�1)D!�!D1!�()(���5
+/1)�E/ D1!�(5!(&BJ5)� I��J&"�/ -0)�!  !(!&(�$�)$!
A$!�!�(! )�0")&*-0�K(�(+!�$) %!$�)$�!�BL�2M45N"�$�)�
!()"B�/&&!! (��(!)")1)&+��!"!)$���D1� !"%�)A/0"�&
'OL�0<)�!P/)(���-��"%��D1!(+� BG�C!%!$5�(���1A$)&-
(�&)"(�)(()&*)&�11!$&�)"1� !"C�(++/� $! ��,1�"-
"�����,A)$)1!(!$�0<)��1A"!!P/)(���-��"%��D1!(+� B
N/$(+!$1�$!52M4�/&&!! �(��(!)")��1A"!1� !"($)��! 
0<(+!1�!"%!�)� �(0!"��D�(�QRSTUVWXYZR[\SXQQY]RWQ)(()&*B
H�.""(+��!1!$D��DD)A5��(+��C�$*5C!()*!(+!

.$�(�(!A(�A$!�!�()(()&*���\Ŝ_[ÙXQR[[RVR\V̂WQBL��$ !$
(�&�� /&()&�1A$!+!���%!�(/ <5C!&���� !$(+!�1)D!
 !(!&(�$�!$%�&!���.%!1)E�$&"�/ A")(,�$1�C�$" C� !
��&"/ ��D;)� /a"�/ 5b��D"!a"�/ 5'"�0)0)a"�/ 5'@#
)� 'c/$!BL�(+!$!�(�,(+��A)A!$5C!/�!db��D"!e5d'"-
�0)0)e5)� d;)� /e,�$�+�$(5(�A$!�!�((+!&�$$!�A�� ��D
&"�/ �!$%�&!�A$�%� ! 0<(+!�!&�1A)��!�B
L�(+���(/ <50<��&�$A�$)(��D(+!�1)D!�!1)�(�&�

�!D1!�()(���5C!A$�A��!,�/$0")&*-0�K)(()&*1!(+� ���
&"�/ -0)�!  !(!&(�$�5C+�&+ ���(�!! A$��$*��C"! D!
�, !(!&(�$�)� 1�$!�1A�$()�("<5&)�0!)&+�!%! C�(+��
%!$<"�1�(! P/!$�!�B#A!&�.&)""<5C!A$!�!�((+!L1)D!
O$�&!����DILOJ)(()&*5#��D"!-O�K!"I#OJ)(()&*5#/0E!&(-0)�! 
6�&)"-#!)$&+I#;6#J)(()&*)� #/0E!&(-0)�! ;�/� )$<
I#;;J)(()&*B9/$!1A�$�&)"�(/ < !1���($)(!�(+)((+!
A$�A��! )(()&*�&)��/&&!��,/""<,��"(+!&"�/ -0)�! 
 !(!&(�$� !A"�<! ��(+!1)E�$&"�/ A")(,�$1�C�(+)
$!1)$*)0"!0<A)��$)(!!%!�)AA$�)&+��Dfggh)��+�C�
��H)0"!3B@!�/11)$�c!�/$1)��&��($�0/(����)�,�""�C�i

j H�(+!0!�(�,�/$*��C"! D!5(+����(+!.$�(C�$*
(��(/ <0")&*-0�K)(()&*���&"�/ -0)�!  !(!&(�$�
C�(+�/()�<)&&!��(�(+!($)����D )()51� !"5�$
)�<�(+!$A$��$*��C"! D!B@!��%!�(�D)(!(+!&�1-
A��!�(��, !(!&(�$�)�  !%!"�A(+!0")&*-0�K)(-
()&*���(+! !(!&(�$�0!<�� (+!A$!%��/�&")���.!$
,��"��DB

j @!A$�A��!,�/$)(()&*1!(+� �0<��&�$A�$)(��D
�!1)�(�&�!D1!�()(���(�)&+�!%!)+�D+0<A)��$)(!
C�(+)%!$<"�1�(! �/10!$�,P/!$�!�BL��(!) �,1�"-
"�����,P/!$�!���A$!%��/��(/ �!�5�/$1!(+� �.� 
(+!) %!$�)$�)"!K)1A"!�/���D��"<),!C(+�/�)� �
�,P/!$�!�B

j @!&�� /&(!K(!���%!!%)"/)(������(+!1)E�$
&"�/ A")(,�$1�C�$" C� !BH+!!KA!$�1!�()"$!-
�/"(� !1���($)(!(+)()""1)E�$&"�/ -0)�!  !(!&-
(�$�&)�0!0<A)��! �/&&!��,/""<0<�/$)(()&*�B'""
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O")(,�$1�m!(!&(���#!$%�&!� LO #O #;6# #;;

;)� /
%��"!�&! fggh MMh fggh nfh
A�"�(�&�)� fggh n=h =gh M3h
A�$��D$)A+< fggh f7h 7:h :=h

b��D"! %��"!�&! fggh Mh o F?h
A�$��D$)A+< fggh ?nh o FMh

'"�0)0)
%��"!�&! fggh :nh F3h =Fh
A�"�(�&�)� fggh M=h :=h =Fh
A�$��D$)A+< fggh f3h fnh 7=h

'@# A�"�(�&�)� fggh M:h o o
A�$��D$)A+< fggh ?gh o o

'c/$! A�$��D$)A+< fggh nfh ?:h Mgh

(+!(!�(���"<$!"<��(+!'OL��,(+!�!&"�/ �!$%�&!
A$�%� !$�5C+�&+%!$�,<(+!,!)��0�"�(<�,�/$A$�A��)"
��A$)&(�&!B

j @! ��&/��(+!A�(!�(�)" !,!��!��"/(����)� (+!
�!&/$�(<���/!�B;<$!%!)"��D(+!�!%/"�!$)0�"�(�!�5
C!A$�%� !)%)"/)0"!$!,!$!�&!,�$)&) !1�))� 
�� /�($<,�$ !%!"�A��D)�!,,!&(�%! !,!��!)D)���(
(+!�!)(()&*�B@!$!A�$(! (+!%/"�!$)0�"�(�!�(�(+!
��%�"%! &"�/ A")(,�$1�)� $!&!�%! %!$<)&(�%!
)� A���(�%!)&*��C"! D!1!�(�,$�1(+!1B

pqrstruL�(+!$!�(�,(+!A)A!$5C!0!D��C�(+(+!
A$!"�1��)$<��#!&(���35,�""�C! 0<(+!(+$!)(1� !")� 
&$�(!$�����#!&(���7B#!&(���: !�&$�0!�(+! !()�"��,
�/$)(()&*)"D�$�(+1�B#!&(���?�+�C�!KA!$�1!�()"$!�/"(�
��(+!&"�/ -0)�!  !(!&(�$�BH+!!,,!&(��,(+!�!)(()&*�
)� A�(!�(�)" !,!��!1!(+� �)$! ��&/��! ��#!&(���=B
#!&(���F�/11)$�!�(+!$!")(! C�$*BN��)""<5#!&(���M
&��&"/ !�(+��A)A!$)�  ��&/��!�,/$(+!$C�$*B

v wxyz{|{}~x�
v�� }�����}����������~����������y�������
'�!/$)"�!(C�$*��),/�&(�������� �(+)()&&!A(�
����)� �/(A/(�����5C+!$!(+!1� !"��)��-&")��
&")���.!$5���(+!�!(�,$!)"�/10!$�5���(+! �1!������,
�5)� ���(+!&�10��)(����,1� !"A)$)1!(!$��BL�(+��
A)A!$5(+!A)$)1!(!$��,(+!()$D!(1� !")$!/�*��C�BH+!
�/(A/(���)��- �1!�����)"%!&(�$ ¡¢£¡¤£¥¥¥£¡� ¦5
C+!$!¡§��(+!A$�0)0�"�(<�,!)&+&")��5̈ ©¡§©ª5,�$
ª©«©� )� ¬�§­¢¡§� ªB@!�+�C(+!)$&+�(!&(/$!
�,)m!!A®!/$)"®!(C�$*�Im®®J1� !"��N�DBfBH+!
.�)"")0!"̄ ����°±²³°́

§
�¡§�B#�1!(�1!���$!�A���!(�)

P/!$<5&"�/ 1� !"���"<$!(/$�)&��. !�&!�&�$!���(!) 
�,)A$�0)0�"�(< ��($�0/(���B®�(!(+)((+!$!����&�$$!")(���
0!(C!!��&�$!��� �,,!$!�(&")��!�BN�$���()�&!5'"�0)0)
a"�/ ��"<$!(/$��)&��. !�&!�&�$!,$�1g(�fggC+!�
0!��DP/!$�! BO$�0)0�"�(<&)�"!)*1�$!��,�$1)(���(+)�
�&�$!� /!(�(+!�($��D&�$$!")(���0!(C!!�(+!A$�0)0�"�-
(�!�)� (+!&")��!�B9/$)"D�$�(+1�&�/" 0!) )A(! C!""
��!�(+!$�,(+!&)�!�IA$�0)0�"�(�!��$�&�$!�JB
' %!$�)$�)"!K)1A"!)(()&*����!/$)"�!(C�$*�C!$!

.$�(A$�A��! 0<#c!D! <2n45C+!$!��C!""- !��D�! ��A/(
�)1A"!�&)""! X[µRWQXWYXSR¶X·̧ SRQ)$!&���($/&(! (�,��"
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²³ífµomgfjj¶ńT̀ G�	����		<���	HR\
�����4	�<�

	GHJ656s57F@_���F·��69�G���G�	����		<���	HR\

�����4	�<��X�<�Q�;EG57G�69�G�D5H;�6�5Q�7�9�����H<	
�<���	5�<�H�����4�G�6�G��HRCH<6H7<�CG5�5Q�7�9����K
�H<	F�5Q5;�<�HCH<6H7<�CG5�5Q�7�	B���		5�66H5	��69
�<�E	��;������4	��67�6�<����9D�<	�<5�;D5H;�6�5Q�7�	
J5�GG57Ga��;5�E���H<9567�H�G�5<
��
D�;��	�		GHJ6
56s57F@_���F·�	GHJ	HQ�	����		R�;�9D�<	�<5�;5Q�7�	
56s57F@=F
b¶ń f̧Vµ¶¹f̧ qhhigrT̀ G�	����		<���	HR�
�����4	

�<�	GHJ656s57F@>���F̀ HH�<	�<C<5	�B�G�9�����H<	
HR8�59��69:;5�����<�6H�<�	5	��6��7�56	��G��

�����4	H6D5H;�6�5Q�7�	BJG5�G5	D�<E95RR�<�6�R<HQ
�G�5<C�<RH<Q�6��H6�G�CH<6H7<�CG5�5Q�7�	F�HH7;�I	
9�����H<	GHJ	7HH9<�	5;5�6��H69�����567D5H;�6�5Q�7�	
	56��J���66H�;��6�G�	����		R�;�
�����4J5�G	Q�;;
C�<��<���5H6F·�	C���;����G��95RR�<�6��HQC�65�	G�D�
95RR�<�6��H6��6�	���<5�EC<5H<5�5�	FsH<56	��6��B�HH7;�56
�G�º65��9�����	Q�ERH��	QH<�H65Q�7�	�;;�9J5�G
D5H;�6���69��<<H<5	QBJG5;�8�59��69:;5����56¤G56�
�<�R���9J5�G	�<5���<��6	H<	G5CH6CH<6H7<�CG5�5Q�7�	F



1545-5971 (c) 2019 IEEE. Personal use is permitted, but republication/redistribution requires IEEE permission. See http://www.ieee.org/publications_standards/publications/rights/index.html for more information.

This article has been accepted for publication in a future issue of this journal, but has not been fully edited. Content may change prior to final publication. Citation information: DOI 10.1109/TDSC.2019.2943467, IEEE
Transactions on Dependable and Secure Computing

��

�������	

���	
 �
���������	


������������������ !���"��#$�""�!%� &��'� "�����(�

��� �
� ���

�)� �	� �*�

�����+�,-���'�(� &��'� "�����(./�0� 1/10�������� �'&��'� "
�����(2/30� 1/�0��������(4�"�5�6((��  ��(�2� 1/!0� 1/�0���
���7(!�'�&��(�� ��"������� �'�����(�

89:;<=>?:@A<BCD=@E?A<@F=GH>>@=IJ�KLK����MN�O	�PQ�
�����R
��	�ST)���	)ST�KS�	T�KL�U	
VW	
	�X�SYZZS�
[*S�)K**	�	T�\���*S�L
�T)]	�OSS
	�O	
	
��	
���
V̂O	
�	
���
��	
OS]TKT_KUV̀ZV̂O	
���	

���	
S*�����RKTU
P�K)��T)a�K
�
���	bccd�T)efdN�	
\	��K�	�MNUK�	T
��KLK�	)T�L
	�S*g�	�K	
V_S�KT
��T�	N�S
���	

*���M
�����RP�K)�h
)	�	��S�N]	ST�MT		)Y[[g�	�K	
�T)LS)i
K*Mjk\Kl	�
ST��	��U	VP	
K)	
N�O	��	��U	��mn����	K

�
S��cJoo*S�P�K)�h
)	�	��S�N]OK�O�	�	��
�OKUOg���K�M
S*�O	�)�	�
��K��KL�U	
V

89:;<=>?:@A<BpD9qB@FrH>>@=IJW	��
S����MS���O	
�PP�����RST�KS�	T�KL�U	
V̂O	�	
���
��	
OS]TKT_KUV
s̀V̂O	
���	

���	
S*�PP�����R
KT����O	
�	T��KS
��	
S�	�tedN]OK�	�O	g���K�MS*�O	�)�	�
��K��KL�U	
��	TS�
�
USS)�
�O��S*�PQ�N	�	T�PP]S�R

	��	�ST�KS�	T�
KL�U	
�O�T\S�TSU��\OK�KL�U	
V

a
���	

*���)�	�
��K��KL�U	K

OS]TKT_KUV̀kVW	
R		\�	
�S�KTU�O	\Kl	��T�K��O	)	�	��S��	�SUTKu	
K��

K��	U��VmT�S�T)YY�O	)	�	��S�K)	T�Kv	
�O	KL�U	�

�KS�	T�N�T)�O�
�O	KL�U	S*�S�T)Ỳ K
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